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RESUMEN

El trabajo presenta una linea de investigacion orientada al estudio de la seguridad en entor-
nos loT mediante la construccién de un entorno experimental controlado y de bajo costo. El
estudio se justifica por el crecimiento sostenido de ataques a estos dispositivos, la baja visi-
bilidad de los mismos en redes organizacionales y la heterogeneidad de tecnologias y fabri-
cantes, que incrementan la superficie de ataque.

Se implementa un ecosistema basado en dispositivos Bluetooth Low Energy (BLE) en modo
beacon y tecnologias LoRa/LoRaWAN, con el fin de analizar trafico, identificar vulnerabilida-
des y ensayar mecanismos de mitigacion.

Los resultados alcanzados confirman la viabilidad del entorno propuesto para realizar eva-
luaciones de seguridad en redes IoT y promover la definicién de estrategias de ciberseguri-

dad y su implementacion.

CONTEXTO

La linea de investigacion que se presenta, propone profundizar la investigacion de tacticas,
técnicas y procedimientos de los atacantes a nivel regional mediante el uso de honeypots.
En este contexto, se abrid una linea de trabajo para construir un marco tedrico y analizar el
estado del arte del uso de honeypots y honeynets como herramienta para estudiar compor-
tamiento malicioso poniendo énfasis, en las amenazas que afectan a los dispositivos de loT
(Internet de las Cosas) y a sus protocolos. Este trabajo presenta las primeras etapas de inves-
tigacion en torno a loT, con el objetivo final de contar con un ecosistema prototipo de una
red de sensores con comunicacion inaldmbrica sin internet. Este ecosistema se utilizé para
analizar trafico, evaluar vulnerabilidades existentes y establecer estrategias de ciberseguri-
dad.

LINEAS DE INVESTIGACION, DESARROLLO E INNOVACION

ESTRATEGIAS DE CIBERSEGURIDAD DISTRIBUIDA.

ANALISIS DE TECNICAS DE ATAQUE Y COMPORTAMIENTOS MALICIOSOS.

ANALISIS DE DISPOSITIVOS DE 10T PARA EVALUAR LA SEGURIDAD Y RENDIMIENTO DE
REDES DE |IOT DE BAJO COSTO EN UN ENTORNO CONTROLADO, SIMULANDO CASOS DE
USO REALES Y REALIZANDO PRUEBAS DE SEGURIDAD ETICAS.
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Las lineas de investigacion del proyecto permitieron producir dos propuestas de grado en el
marco de las Practicas Profesionales Supervisadas, para la carrera de Ingenieria en Compu-
tacion de la Facultad de Informatica de la UNLP, de Brian Llamocca y Aldana Tedesco, bajo la
tutoria de Paula Venosa y Sofia Martin, cuyos objetivos son desarrollar y evaluar un entorno
experimental de red IoT utilizando dispositivos de bajo costo para conformar un ecosistema
funcional a pequefia escala.

Ademas, se concluy6 el Trabajo Final Integrador para la Especializacion en Redes y Seguri-
dad, de Pablo German Maddalena Kreff cuyo objetivo es relacionar a los honeypots como
fuente de informacién con una herramienta de Cyber Threat Intelligence (CTI) [1].

El trabajo de investigacién presentado se enmarca en el proyecto de |+D+i “Redes de Ho-
neypots: alcances, implementaciones y utilidad en la ciberseguridad de las organizaciones”
de la Facultad de Informatica de la UNLP llevado a cabo durante el afio 2024-2025.
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